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摘 要：文章简要介绍了机会物联的由来及其内涵，并对其与人类社会之间的双向作用进行了分析，提 

出了物联网社会性的概念。在此基础上，就机会物联与人类行为的紧密关联进行分析，提出了机会物联所面 

临的涉及用户安全隐私方面的新的挑战和问题。针对这些新问题，对一些现有的研究工作进行了介绍，并对 

未来发展方向提 出了建议。 
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Abstract：This article presents the origin and the definition of Opportunistic loT．Based on the description of 

the bi—directional effects between human society and the IoT．we propose the concept of the social side of the IoT． 

The tight—coupled relationship betw een opportunistic IoT and human behaviors raises a series of issues about user 

privacy and security．We make a brief review of existing effo~s on these issues，and present some guidelines for 

furore research． 
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1机会物联 

物联网(Internet ofThings，10T)的远景目标在于推动人类社会与物理世界的和谐融合，建立起一套社会化的感知体系。因此， 

研究物联网与人类学以及社会科学的交叉具有重要的科学意义。就目前而言，对物联网的研究还侧重于射频识别跟踪、服务支持、 

海量数据分析、安全隐私保护等方面 ]，对物联网社会性方面的研究还比较少见。近年来，笔者—直在从事有关物联网社会性方 

面的研究，在 2011年IEEE物理信息系统和物联网(CPSCom’11＆iThings’11)国际会议上就物联网的社会性，特别是对个体 

和群体行为的感知和理解进行了阐述 ]。在此基础上，笔者在《中国计算机学会通讯》2011年第 12期上进一步提出了“机会物联” 

(Opportunistic IoT)的概念 】，并受邀在 2012年五月召开的第十六届 IEEE计算机支持协作设计国际学术会议 (CSCWD’12)上 

就“机会物联”进行主题演讲。 

机会物联是以短距离无线通讯技术 (蓝牙、WiFi等)为基础，利用智能物体在移动过程中的机会接触 (Opportunistic Contact) 

所构成的具有临时性、自组织(Ad hoe)等特点的机会网络(Opportunistic Networks)来进行信息、资源以及服务的传播与共享。 

这里指的智能物体包括智能手机、可穿戴设备、汽车等，它们已经成为人们日常生活中的亲密伴侣(如人们驾车出行、携带手机 

进行日常工作和社会活动)，在人类移动的过程中实现机会接触。这里给出一个机会物联的例子 ：在一个咖啡厅，用户A和其周 

围一定范围内的用户可以通过移动自组织方式进行自主连接，并进而进行本地通讯和信息共享服务。 

如图1所示，人类社会和机会物联网不仅在物理层面上密切相关(如前所述，手机、汽车都是人们日常工作活动的贴身伴 

侣)，在逻辑和计算层面上也彼此关联、相互作用。—方面，由机会物联网获取的大规模实时感知数据，经过计算分析和处理，获 

得个体和群体行为及交互方面的信息；另—方面，人类社会的各种屙陛如人类移动性(Human Mobility)[41、社会网络结构(Social 

Network Structurn) 及社会特征(如活跃度Social Popularity、意愿I生Social Willingness等)反过来会对有关机会信息传播和共享(如 
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责任性，出现问题及时追查等；对远程拨号用户必需进行合 

理的权限限制，在经过认证的连接上应该仅能够行使受限的 

网络功能与应用。 

2．3安全管理体系 

规范化管理是 SCADA系统安全的保障。以“三分技术，七 

分管理”为原则，建立信息安全组织保证体系，落实责任制， 

明确各有关部门的工作职责，实行安全责任追究制度；建立健 

全各种安全管理制度，保证SCADA系统的安全运行；建立安 

全培训机制，对所有人员进行信息安全基本知识、相关法律法规、 

实际使用安全产品的工作原理、安装、使用、维护和故障处理 

等的培训，以强化安全意识，提高技术水平和管理水平。 

2．4安全服务体系 

建立完善的安全服务体系，进行 SCADA系统上线前的安 

全测评、上线后的安全风险评估、安全整改加固以及监控应急 

响应，用于保护、分析对系统资源的非法访问和网络攻击，并 

配备必要的应急设施和资源，统一调度，形成对重大安全事件(遭 

到黑客、病毒攻击和其他人为破坏等)快速响应的能力。 

2．5安全基础设施 

SCADA系统安全防护的基础安全设施主要包括建立基于 

公钥技术的数字证书体系以及远程容灾备份体系。数字证书 

体系为SCADA控制中心和站控系统的关键用户和设备提供数 

字证书服务，实现高强度的身份认证、安全的数据传输以及 

可靠的行为审计。远程容灾备份体系应尽量采用应用级的容 

灾备份，且要做好网络链路的冗余和应用的异地接管，如果 
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SCADA系统出现故障时就能够及时、准确地恢复。同时，应 

制定合理的远程容灾备份策略和进行定期恢复验证，一方面 

可以验证容灾备份数据的可用性，没有经过验证的备份风险 

非常大，这样就可以发现备份没有完成、或者备份错误等情 

况 ；另一方面也可以锻炼系统管理员的灾难处理能力，避免在 

出现故障时无从下手 】。 

3结束语 

随着 我 国基 础产业 “两化融合 ”进程 的不断加 快， 

SCADA系统的应用 日益广泛，其安全防护已纳入国家战略， 

建立工控SCADA的信息安全防护体系，确保SCADA系统的 

安全、稳定和优质运行，能更好地为国民经济高速发展和满足 

人民生活需要服务。 (责编 程斌) 
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行为科学等为指导，对机会物联环境下产生的新安全问题进 

行深入分析和研究，将为问题的解决提供新的解决思路。同 

时也应该在制度层面加强对机会物联环境下个体信息的保护， 

从而促进用户参与，推动物联网这一新兴产业及其创新应用的 

发展。毋 (责编 程斌) 
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