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内容提纲 

 无线局域网WLAN 
 概念（U） 
 发展过程（U） 
 

 802.11 
 拓扑结构及服务（U） 
 802.11协议栈，MAC层（M） 
 隐藏和暴露节点问题(M) 
 CSMA/CA (M) 



重要知识点 

 802.11协议栈及MAC层 

 隐藏节点和暴露节点问题 

 CSMA/CA算法实现 



WLAN 

 WLAN（Wireless Local Area Network）：
指以无线信道作为传输介质的计算机局域网 

 
 WLAN需满足LAN的一般需求 

 高容量 
 覆盖短程距离 
 站点全联通 
 广播特性 



WLAN (2) 



WLAN (3) 

 优点 
 移动性：可以移动且能同时与网络保持连接。 
 灵活性：在有线网络中，网络设备的安放位置
受网络位置限制，而无线局域网在无线信号覆
盖区域内任何一个位置都可以接入网络。 

 局限性 
 可靠性：无线信号易受到阻挡或干扰（ISM频段） 
 带宽与系统容量 
 安全性 
 节能管理 



WLAN的发展 
 第一代无线局域网 

 1985年FCC(美国联邦通讯委员会)颁布电波法规 
 RangeLAN的900MHz产品、NCR的2.4G产品、摩托罗拉的Altair产品⋯ 

 第二代无线局域网 
 1990年，IEEE成立802.11任务组，开始无线局域网标准化 
 1997年，IEEE802.11标准发布 
 第二代工作在2.4～2.4835频段，传输速率1～2Mb/s 

 第三、四代无线局域网 
 欧洲成立HiperLAN标准化组织（5.15～5.35GHz，17.1～17.3GHz） 
 1999年，IEEE802.11a和IEEE802.11b，传输速率分别达到54Mb/s和11Mb/s 
 无线以太网兼容性联盟(WECA) ，WiFi认证(802.11b) 
 2002年，IEEE802.11g，与802.11b兼容，速率达到54Mb/s,穿透性更好 
 HiperLAN2，工作于5GHz，速率达到54Mb/s 

 第五代无线局域网 
 802.11标准于2009年获得批准，带来突破性革命 



内容提纲 

 无线局域网WLAN 
 概念（U） 
 发展过程（U） 
 

 802.11 
 拓扑结构及服务（U） 
 802.11协议栈，MAC层（M） 
 隐藏和暴露节点问题 
 CSMA/CA (M) 



802.11标准 

 IEEE无线局域网通讯标准 

 术语 
 站点（STA）：笔记本、手机等 
 接入点（AP）：网络桥接器（无线、有线互联） 
 基本服务集（BSS）：互相通信的STA形成的集
合，是802.11局域网的基本组成单元 

 分布式系统（DS）：用于BSS互联的网络 
 扩展服务集（ESS）：一个或多个以上的BSS，
通过DS互联，即可被定义成一个ESS，使用者可
于ESS上roaming及存取BSSs中的任何资料。 



802.11拓扑结构 

节点复杂度高 节点复杂度低 



802.11拓扑结构(2) 



内容提纲 

 无线局域网WLAN 
 概念（U） 
 发展过程（U） 
 

 802.11 
 拓扑结构及服务（U） 
 802.11协议栈，MAC层（M） 
 隐藏和暴露节点问题 
 CSMA/CA (M) 



IEEE 802.11协议栈 

WLAN Ethernet 



IEEE 802.11协议栈(2) 
LLC：逻辑链路控制，负责流量控
制、查数据包目的地等 



802.11 物理层PHY 



802.11介质访问控制MAC层 

 设计目标 
 单个MAC支持多个PHY 
 处理隐藏节点问题 
 支持限时服务、QoS 
 提供节能模式 
 提供隐私性和访问控制 



内容提纲 

 无线局域网WLAN 
 概念（U） 
 发展过程（U） 
 

 802.11 
 拓扑结构及服务（U） 
 802.11协议栈，MAC层（M） 
 隐藏和暴露节点问题 
 CSMA/CA (M) 



MAC-无线传输相关“范围” 
 传输范围（TX_range）：可以成功接收帧的通信范围，

取决于发送能量和无线电波传输特性 
 物理层侦听范围（PCS_range）：可以检测到该传输的

范围，取决于接收器灵敏度和无线电波传输特性 
 干扰范围（IF_range）：在此范围内的节点如果发送

不相关的帧，将干扰接收端的接收并导致丢帧。 



MAC-“隐藏”节点问题 

 假设：A正在向B传输数据，C也要向B发送数据 



MAC- “隐藏”节点问题 



“暴露”终端问题 

 假设：B正在向A传输数据，C要向D发送数据 



“暴露”终端问题(2) 



内容提纲 

 无线局域网WLAN 
 概念（U） 
 发展过程（U） 
 

 802.11 
 拓扑结构及服务（U） 
 802.11协议栈，MAC层（M） 
 隐藏和暴露节点问题 
 CSMA/CA (M) 



MAC媒体访问控制 
 802.11与以太网的区别（多址接入共享信道） 

 
 
 
 
 

 以太网中先发生冲突，再处理（电压变化） 
 无线中不能在发射同时检测冲突（其发射信号
强度远大于其它信号，故无法检测） 



以太网CSMA/CD 



802.11媒体访问控制 

 基于CSMA/CA的强制基本功能 

 避免隐藏终端问题的可选功能 

 

 时限服务的无冲突polling方法 

DCF 



CSMA/CA 
 载波侦听（CSMA） 

 如果介质为空，则节点传输帧 
 如果介质忙，则等待 

 冲突避免（CA） 
 退让算法 
 优先级确认协议 



CSMA/CA算法 



CSMA/CA等待和后退过程 
 当空闲时间≧IFS，立即传输 
 当介质忙，延迟直到当前传输结束+IFS时间 
 开始随机后退（竞争）过程 

 选择一个随机数（0，Cwindow） 
 后退过程中介质为忙时挂起backoff过程 
 在当前帧传输结束后恢复后退过程 



CSMA/CA等待和后退过程 
 用不同的帧间隔来定义优先级-控制等待
时间的参数 
 SIFS (Short IFS) 
 PIFS (PCF IFS) 
 DIFS (DCF IFS)  



CSMA/CA是否公平？ 
 如果介质忙，则节点必须等待DIFS，然后进入
竞争阶段； 

 每个节点在竞争窗口中选择一个随机backoff
时间，延迟这段时间访问介质； 

 如果随机等待时间过后，介质仍然为空，则节
点可立即访问介质； 

 如果介质为忙？ 
 重新开始下一轮竞争 
 每个节点在下一次竞争时具有同样的发送数据机会 



CSMA/CA是否公平？- 改进 



改进-指数后退算法的由来 

 当网络负载大时 
 竞争窗口越小，站点选择的随机值越接近 
  导致太多冲突 

 当网络负载轻时 
 竞争窗口越大，站点等待时间越长 
  导致不必要的延迟 

 指数后退算法 
 竞争窗口初始化为某个最小值，发生冲突时加大窗
口，直到达到最大值 



改进-指数后退算法的由来(2) 



带有RTS/CTS的扩展DCF 
 RTS/CTS机制 

 机制的使用是可选的 
 每个802.11节点必须实现该功能 

 明确预留信道 
 发送者发送短的RTS（请求发送） 
 接收者用短的CTS（清除发送） 
 CTS为发送者预留了带宽同时通告所有的站点（包
括隐藏站点） 

 RTS/CTS长短很短，冲突的概率小 
 避免“隐藏”终端冲突 



如何解决“隐藏节点”问题？ 

 隐藏终端：A和C互不知道 
 障碍物导致信号衰减 

 如果多余两个节点同时发送将在B处冲突 



用RTS/CTS解决隐藏节点问题 



用RTS/CTS解决隐藏节点问题 



带有轮询的PCF 

 适用于实时（语音、视频）数据传送需求 
 超帧（super frame） 

 无竞争阶段（PCF） 
 竞争阶段（适用于两种DCF访问控制） 

 需要一个集中的轮询站点 
 以循环的方式轮询所有配置成polling的站点 
 被询问的站点利用SIFS返回响应 
 如果收到响应，则等待PIFS后发出另一个polling 
 如果没有收到响应，则polling其他站 



带有轮询的PCF 



End of Chapter 3.2 
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